Ogolne zasady przetwarzania danych osobowych

Przetwarzanie danych osobowych podczas zaje¢ on-lie jest realizowane w zwigzku
Rozporzadzaniem Ministerstwa Edukacji Narodowej dotyczacego ksztatcenia zdalnego.
Administrator przyktada szczegdlng uwage do ochrony prywatnosci Uzytkownikow oraz
do ochrony poufnosci przekazywanych przez nich informacji w ramach Platformy.
Administrator dba w szczego6lnosci o nalezyta ochrong danych osobowych przekazanych
mu przez uzytkownikOw oraz nie ujawnia ich osobom trzecim, z =zastrzezeniem
przewidzianych przez przepisy prawa, gdy tego rodzaju ujawnienie jest obowigzkowe.
Administrator przetwarza dane, ktore zostaja podane przez Uzytkownika w ramach
korzystania z Platformy https://zeszyt.org.pl tj: informacje wprowadzane dobrowolnie
przez uzytkownika — poprzez wypetnienie 1 wystanie formularzy, modyfikacj¢ profilu lub
kontaktu oraz informacje uzyskiwane podczas korzystania z portalu — wsrod nich sa:

e informacje w dziennikach serwerOw — nasze serwery automatycznie zapisujg takie
dane, jak zadanie strony wysylane przez uzytkownika, date i godzine zgdania oraz
wystania odpowiedzi, dane urzadzenia (np. model sprzgtu), nazwg 1 wersj¢
przegladarki, jezyk przegladarki, typ systemu operacyjnego,

e adres IP — kazdy komputer podtaczony do Internetu ma przypisany niepowtarzalny
numer, czyli adres IP; na jego podstawie mozna np. zidentyfikowa¢ kraj, z ktorego
dany uzytkownik taczy si¢ z siecia,

e ciasteczka (z ang. tzw. "cookies") czyli pliki tekstowe tworzone i przechowywane na
komputerze uzytkownika podczas odwiedzania strony internetowej,

e logi platformy - oprogramowanie platformy automatycznie zapisuje informacje
dotyczace poruszania si¢ uzytkownikdw na platformie. Informacje o niektorych
zachowaniach uzytkownikow podlegaja logowaniu w platformie. Dane te s3
wykorzystywane wylacznie w celu administrowania serwisem internetowym i
zapewnieniu bezpieczenstwa danych. Dane F:] kojarzone

z zalogowanymi uzytkownikami.

Zasady i Srodki bezpiecznego prowadzenia lekcji zdalnej

1.

2.

W lekcji on-line nie mogg uczestniczy¢ osoby postronne, biora udzial jedynie uczniowie
z danej klasy.

Link 1 hasto do lekcji online jest indywidualne dla kazdej klasy. Dla bezpieczenstwa
wszystkich uczestnikow lekcji nie podajemy nikomu spoza klasy hasta dostepu do
naszych zajec.

W systemie nauczyciel moze jedynie publikowa¢ ogdlne materiaty edukacyjne, bez
ujawniania jakichkolwiek danych osobowych uczniéw lub rodzicow.

Podczas wideokonferencji kamera powinna pokazywac tylko to, co faktycznie moze by¢
pokazane w trakcie lekcji (ustawiamy kamere w taki sposob, aby nie obejmowata zbyt
duzego obszaru)

Lekcji nie wolno nagrywac, fotografowac, robi¢ printscreendw i upublicznia¢. Ztamanie
tej zasady wigze si¢ nie tylko wykluczeniem z lekcji, ale tez z konsekwencjami
prawnymi. Nagrywanie lekcji w aplikacji jest mozliwe tylko za zgoda nauczyciela.
Przechowujac dane na sprzecie, do ktérego moga mie¢ dostep inne osoby, nalezy uzywac
mocnych haset dostgpowych, a przed odej$ciem od stanowiska pracy urzadzenie powinno
zosta¢ zablokowane. Zalecane jest takze skonfigurowanie automatycznego blokowania
komputera po pewnym czasie bezczynnosci, oraz zalozenie odrgbnych kont
uzytkownikoéw w przypadku korzystania z komputera przez wiele osob.



10.

11.

Gdy dane sa przechowywane na urzadzeniach przeno$nych, musza by¢ bezwzglednie
szyfrowane 1 chronione hastem, by zapewni¢ odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem.

Szczegolng uwage nalezy zwréci¢ na zabezpieczenie danych osobowych udostepnianych
w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomosci, nalezy upewnic
sie, czy niezbedne jest wystanie danych osobowych, oraz ze zamierza si¢ wysylta¢ ja do
wlasciwego adresata.

W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostala ona
skonfigurowana w sposéb minimalizujacy ryzyko wiamania.

Minimalne wymagania dla urzadzenia w zakresie bezpieczenstwa:

a. Na urzadzeniu jest legalne i aktualne oprogramowanie,

b. Zostaty wlaczone automatyczne aktualizacje,

c. Zostat zainstalowany i1 dziata w tle program antywirusowy,

d. Wylaczono autouzupeknianie i zapamigtywanie hasta w przegladarce internetowe;.
Niedozwolone jest ksztalcenie na odleglto$¢ w miejscach publicznych.
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